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Vereinbarung uber die Verarbeitung
personenbezogener Daten im Auftrag
gemal} § 30 EKD-Datenschutzgesetz (DSG-EKD)

zwischen

Einrichtung / Bezeichnung:
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StralRe, Nr.:
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Birkerstr. 22
80636 Mlnchen

- nachfolgend bezeichnet als ,Auftragsverarbeiter” -



Begriffsbestimmungen

Hauptvertrag bezeichnet den zwischen den Parteien geschlossenen Vertrag zur Bereitstel-
lung einer Musterwebsite von Vernetzte Kirche.

Daten bezeichnet personenbezogene Daten im Sinne des § 4 Nummer 1 DSG-EKD.

Auftragsverarbeitung (kurz: AV) bezeichnet die Verarbeitung von Daten durch den Auf-
tragsverarbeiter im Auftrag der auftraggebenden kirchlichen Stelle.

Auftragsverarbeitungsvertrag (kurz: AVV) bezeichnet den vorliegenden Vertrag zur Rege-
lung der Auftragsverarbeitung. Paragraphen ohne Gesetzesangabe bezeichnen solche des
AVV.

Praambel

Der Hauptvertrag umfasst Leistungen der Auftragsverarbeitung. Entsprechend den gesetzli-
chen Vorgaben des § 30 DSG-EKD konkretisiert die vorliegende Vereinbarung die daten-
schutzrechtlichen Verpflichtungen der Parteien bei Durchfihrung der Auftragsverarbeitung.

Ziel des vorliegenden Vertrags ist die datenschutzkonforme Durchflihrung jeglicher aufgrund
des Hauptvertrags stattfindender Datenverarbeitung. Dies betrifft sowohl die Verarbeitung
von Daten, welche die auftraggebende kirchliche Stelle an den Auftragsverarbeiter Ubergibt,
als auch Daten, die im Auftrag der auftraggebenden kirchliche Stelle erstmalig durch den
Auftragsverarbeiter erhoben werden. Dieser Vertrag gilt fir alle Tatigkeiten und Anwendun-
gen, bei denen Mitarbeitende des Auftragsverarbeiters oder — soweit die auftraggebende
kirchliche Stelle eine Unterbeauftragung zugelassen hat — durch den Auftragsverarbeiter be-
auftragte Dritte mit diesen Daten in Berihrung kommen kénnen. Fur rechtliche hier nicht na-
her definierte Begriffe oder Ausdriicke gelten die mafRgeblichen gesetzlichen Definitionen
des DSG-EKD.

§ 1

Gegenstand und Dauer des Auftrags
(1) Gegenstand des Hauptvertrags ist die Durchfuhrung folgender Aufgaben durch den Auf-
tragsverarbeiter fir die auftraggebende kirchliche Stelle nach deren Weisung:

Bereitstellung einer Instanz einer Musterwebsite auf den Servern der Abteilung Vernetzte
Kirche des Evangelischen Presseverbandes, die durch die Firma checkdomain bereitgestellt
werden.

Bereitstellung des Webspaces fur die Musterwebsite (Hosting)

Aktualisierung der Grundprogrammierung (Wartung und Updates)

(2) Diese Vereinbarung gilt ab dem Bereitstellungszeitpunkt der Musterwebsite und endet
nach der Beendigung des Hauptvertrages mit der Ubergabe oder der Vernichtung aller per-
sonenbezogenen Daten der auftraggebenden kirchlichen Stelle gemafR § 10 dieser Vereinba-
rung, ohne dass es einer gesonderten Kindigung dieser Vereinbarung bedarf.

§2
Konkretisierung des Auftragsinhalts

(1) Die auftraggebende kirchliche Stelle bleibt im datenschutzrechtlichen Sinn verantwortli-
che Stelle gemal § 30 Absatz 1 Satz 1 DSG-EKD.



(2) Der Umfang, die Art und der Zweck der vorgesehenen Verarbeitung von personenbezo-
genen Daten, die Art der Daten und der Kreis der betroffenen Personen werden wie folgt
festgelegt:

1. Art der Daten

Gegenstand der Verarbeitung von Daten — dazu gehdren auch neu entstehende Daten —
durch den Auftragsverarbeiter sind folgende Datenarten bzw. -kategorien:

Personenbezogene Daten, die in das Content-Management durch den Auftraggeber einge-
pflegt werden (Website-Inhalte).

Daten, die Uber das ggfs. vorhandene Kontaktformular an den Auftraggeber per E-Mail ge-
schickt werden.

2. Umfang, Art und Zweck der vorgesehenen Verarbeitung von Daten

Umfang, Art und Zweck der Verarbeitung von personenbezogenen Daten durch den Auf-
tragsverarbeiter fir die auftraggebende kirchliche Stelle sind in den folgenden Dokumenten
naher beschrieben:

bzw. werden wie folgt naher beschrieben:

3. Kreis der betroffenen Personen

Der Kreis der im Rahmen dieses Auftrags durch den Umgang mit ihren personenbezogenen
Daten betroffenen Personen umfasst

Gemeindeglieder, haupt-, neben- und ehrenamtliche Mitarbeitende der Einrichtung / Ge-
meinde, Besucher der Website

§3

Technische und organisatorische MalRinahmen

(1) Die Verarbeitung von Daten durch den Auftragsverarbeiter findet nur auf Datenverarbei-
tungsanlagen statt, fur die zum Schutz der Daten technische und organisatorische Mal3nah-
men gemal § 27 DSG-EKD getroffen wurden. Der Auftragsverarbeiter verpflichtet sich, in
seinem betrieblichen Verantwortungsbereich alle technischen und organisatorischen Maf3-
nahmen zu treffen, die nach § 27 DSG-EKD zur Durchflihrung des in § 1 beschriebenen Auf-
trages notwendig sind. Hierzu zahlen insbesondere die in Anlage 1 dieses Vertrags beschrie-
benen MalRnahmen. Sie definieren die vom Auftragsverarbeiter einzuhaltenden Minimalan-
forderungen. Soweit im Hauptvertrag keine abweichende Vereinbarung getroffen wurde,
tragt der Auftragsverarbeiter die mit den technischen und organisatorischen MaRnahmen
verbundenen Kosten. Der Auftragsverarbeiter stellt der auftraggebenden kirchlichen Stelle
sein jeweils aktuelles IT-Sicherheitskonzept zur Verfigung.

(2) Soweit die getroffenen Sicherheitsmaflinahmen den Anforderungen der auftraggebenden
kirchlichen Stelle nicht oder nicht mehr gentigen, benachrichtigt der Auftragsverarbeiter den
Auftraggeber unverzuglich. Der Auftragsverarbeiter ist berechtigt, die technischen und orga-
nisatorischen Malknahmen der technischen und organisatorischen Weiterentwicklung ent-
sprechend anzupassen, soweit es sich nicht um wesentliche Anpassungen handelt und das
im AVV vereinbarte Sicherheitsniveau nicht unterschritten und die Anforderungen des § 27
DSG-EKD erflllt werden. Zur Aufrechterhaltung des bestehenden Sicherheitsniveaus erfor-
derliche Anpassungen hat der Auftragsverarbeiter unverziglich umzusetzen. Wesentliche
Anpassungen der technischen und organisatorischen Ma3nahmen sind zwischen den Par-
teien zu vereinbaren. Zu diesem Zweck wird der Auftragsverarbeiter die auftraggebend



kirchliche Stelle unverzuglich benachrichtigen, soweit er beabsichtigt wesentliche Anpassun-
gen vornehmen.

(3) Der Auftragsverarbeiter ist verpflichtet, der auftraggebenden kirchlichen Stelle alle von
ihm getroffenen technischen und organisatorischen MaRnahmen unaufgefordert in Form ei-
ner aktualisierten Fassung der Anlage 1 zur Kenntnis zu bringen, soweit sie von dieser Ver-
einbarung abweichen. Die auftraggebende kirchliche Stelle tragt die Verantwortung dafr,
dass die vom Auftragsverarbeiter getroffenen MaRnahmen fir die Risiken der zu verarbeiten-
den Daten ein angemessenes Schutzniveau bieten.

(4) Verarbeitet der Auftragsverarbeiter auch andere Daten als solche der auftraggebenden
kirchliche Stelle, garantiert der Auftragsverarbeiter, dass diese Daten durch technische und
organisatorische MaRnahmen von den Daten der auftraggebenden kirchlichen Stelle ge-
trennt sind und bleiben.

(5) Soweit der Auftragsverarbeiter zur Flihrung eines Verzeichnisses von Verarbeitungstatig-
keiten gesetzlich verpflichtet ist, hat er dieses der auftraggebenden kirchlichen Stelle auf
Verlangen zur Verfligung zu stellen.

§4

Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragsverarbeiter hat nur nach Weisung der auftraggebenden kirchlichen Stelle die
Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu I6schen oder ihre Verarbeitung
einzuschranken.

(2) Auskunfte an Dritte und an betroffene Personen darf der Auftragsverarbeiter nur nach
vorheriger Zustimmung seitens der auftraggebenden kirchlichen Stelle erteilen. Soweit eine
betroffene Person sich zwecks Berichtigung, Léschung oder Einschrankung der Verarbeitung
ihrer Daten oder zwecks Auskunft unmittelbar an den Auftragsverarbeiter wenden sollte, wird
der Auftragsverarbeiter die betroffene Person an die auftraggebende kirchliche Stelle verwei-
sen. Der Auftragsverarbeiter wird das Ersuchen der betroffenen Person unverziglich an die
auftraggebende kirchliche Stelle weiterleiten.

(3) Ist die auftraggebende kirchliche Stelle gegentiber einer betroffenen Person verpflichtet,
dieser Auskunfte zur Auftragsverarbeitung zu erteilen, wird der Auftragsverarbeiter auf ei-
gene Kosten die auftraggebende kirchliche Stelle bei der Ermittlung der zu diesem Zweck
bendtigten Informationen unterstitzen.

§5

Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter stellt sicher, dass bei Durchfuhrung der nach § 1 in seinem Ver-
antwortungsbereich durchzufihrenden Téatigkeiten das DSG-EKD sowie samtliche speziellen
datenschutzrechtlichen Vorschriften, denen die auftraggebende kirchliche Stelle unterliegt,
eingehalten werden. Er verpflichtet sich, das Datengeheimnis zu wahren und fur die Daten-
verarbeitung nur solche Beschéaftigten oder sonstigen Personen einzusetzen, die auf das Da-
tengeheimnis verpflichtet worden sind. Die Verpflichtung von Beschaftigten oder sonstigen
Personen auf das Datengeheimnis hat unter Hinweis auf die méglichen Folgen des Versto-
Res gegen datenschutzrechtliche Pflichten zu erfolgen. Auf Verlangen der auftraggebenden
kirchlichen Stelle wird der Auftragsverarbeiter die Verpflichtung der Beschaftigten und sonsti-
gen Personen nachweisen. Der Auftragsverarbeiter iberwacht fortlaufend die Einhaltung da-
tenschutzrechtlicher Vorschriften durch die eingesetzten Beschaftigten und sonstigen Perso-
nen.

(2) Der Auftragsverarbeiter verwendet die Daten fur keine anderen als die im AVV festgeleg-
ten Zwecke. Der Auftragsverarbeiter verpflichtet sich, dass die Inhalte, die ihm anlasslich der
Auftragsverarbeitung zur Kenntnis gelangt sind, sowie die Arbeitsergebnisse keinem

4



Unbefugten zur Kenntnis gelangen. Diese Verpflichtung besteht auch nach Beendigung des
Vertrags fort. Kopien und Duplikate werden nur mit Zustimmung der auftraggebenden kirchli-
chen Stelle erstellt. Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgema-
Ren Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung ge-
setzlicher Aufbewahrungspflichten durch den Auftragsverarbeiter erforderlich sind, diirfen er-
stellt werden.

(3) Der Auftragsverarbeiter ist verpflichtet, Kontrollen durch regelmafige Prifungen im Hin-
blick auf die Vertragsausfiihrung bzw. Vertragserfillung durchzuflihren. Dazu gehért auch
die Kontrolle technischer und organisatorischer Manahmen nach § 3 dieses Vertrages. Der
auftraggebenden kirchlichen Stelle sind die Priufprotokolle auf Verlangen unverztiglich vorzu-
legen.

(4) Der nicht-kirchliche Auftragsverarbeiter unterstellt sich der Kontrolle der zustéandigen
kirchlichen Datenschutzaufsichtsbehérde. Diese Behérde nimmt insbesondere die Aufgaben
nach § 43 DSG-EKD sowie die Befugnisse nach § 44 DSG-EKD unmittelbar gegeniber dem
nichtkirchlichen Auftragsverarbeiter wahr.

(5) Der Auftragsverarbeiter wird die auftraggebende kirchliche Stelle unter Berticksichtigung
der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhal-
tung der in den §§ 27, 32, 33 und 34 DSG-EKD genannten Pflichten unterstiitzen. Der Auf-
tragsverarbeiter wird die auftraggebende kirchliche Stelle angesichts der Art der Verarbei-
tung nach Moglichkeit mit geeigneten technischen und organisatorischen MaRnahmen dabei
unterstutzen, ihren Pflichten zur Beantwortung von Antragen auf Wahrnehmung der in Kapi-
tel 3 des DSG-EKD geregelten Rechte der betroffenen Person nachzukommen.

(6) Der auftraggebenden kirchlichen Stelle steht fiir den Fall der Verlagerung der Datenverar-
beitung in ein Drittland gemaR § 10 DSG-EKD ein auRerordentliches Kiindigungsrecht zu.
Der Auftragsverarbeiter hat die konkreten Orte der Leistungserbringung stets aktuell zu do-
kumentieren und auf Verlangen der auftraggebenden kirchlichen Stelle nachzuweisen.

(7) Die auftraggebende kirchliche Stelle kann jederzeit wahrend des Bestehens des Ver-
tragsverhaltnisses schriftlich sdmtliche im Rahmen der AV verarbeiteten Daten herausverlan-
gen. Soweit die Daten auf einem Speichermedium herausgegeben werden, ist der Schutz
der Daten durch technische und organisatorische MaRnahmen sicherzustellen.

(8) Die Verarbeitung von Daten in Privatwohnungen ist grundséatzlich nicht zulassig. Ausnah-
men bedlrfen der vorherigen schriftlichen Zustimmung der auftraggebenden kirchlichen
Stelle. Fur den jeweiligen Einzelfall sind die erforderlichen technischen und organisatori-
schen Mafinahmen zum Schutz der Daten festzulegen. Soweit die Daten in einer Privatwoh-
nung verarbeitet werden, ist der Zugang zur Wohnung durch die auftraggebende kirchliche
Stelle oder die Beauftragte fur den Datenschutz der EKD oder den Beauftragten fur den Da-
tenschutz der EKD vorher mit dem Auftragsverarbeiter abzustimmen. Der Auftragsverarbei-
ter sichert zu, dass auch die anderen Bewohner dieser Privatwohnung mit dieser Regelung
einverstanden sind.

(9) Der Auftragsverarbeiter bestatigt, dass er einen fachkundigen und zuverlassigen oértlich
Beauftragten fir den Datenschutz bestellt hat und verpflichtet sich, die Bestellung eines 6rt-
lich Beauftragten fur den Datenschutz wahrend der Dauer des Vertrages aufrechtzuhalten,
auch wenn die gesetzlichen Voraussetzungen fir eine Bestellpflicht entfallen sollten. Die
Kontaktdaten des 6rtlich Beauftragten fiir den Datenschutz ergeben sich aus der Anlage 2.
Einen Wechsel in der Person des 6rtlich Beauftragten fur den Datenschutz hat der Auf-
tragsverarbeiter der auftraggebenden kirchliche Stelle unverzuglich schriftlich mitzuteilen.

§6
Unterauftragsverhaltnisse

(1) Der Auftragsverarbeiter erbringt die nachfolgend aufgeflhrten Leistungen ausschlief3lich
durch folgende Unterauftragnehmer.



Keine

(2) Die Vertrage des Auftragsverarbeiters mit seinen Unterauftragnehmern sind derart gestal-
tet, dass sie den Anforderungen der gem. § 5 Absatz 1 jeweils anwendbaren gesetzlichen
Bestimmungen Uber den Datenschutz gentigen und dass die Unterauftragnehmer unmittel-
bar gegentber der auftraggebenden kirchlichen Stelle dieselben Verpflichtungen Gberneh-
men, die dem Auftragsverarbeiter gemaR dem AVV obliegen. Der Auftragsverarbeiter haftet
fur das Handeln von Unterauftragnehmern wie fir eigenes Handeln. Die Vertrage sind auf
Verlangen der auftraggebenden kirchlichen Stelle in Kopie zu tUibergeben. Die mit den Unter-
auftragnehmern ausgehandelten Preise kbnnen geschwarzt werden.

(3) Die Durchfiihrung weiterer Unterbeauftragungen sowie der Abschluss entsprechender
Vertrage Uber die Erbringung der in § 6 Absatz 1 bestimmten Leistungen mit den aufgezahl-
ten oder anderen Unterauftragnehmern bedarf der vorherigen schriftlichen Zustimmung der
auftraggebenden kirchliche Stelle. Holt der Auftragsverarbeiter im Falle einer weiteren Unter-
beauftragung entgegen § 6 Absatz 3 Satz 1 die vorherige Zustimmung der auftraggebenden
kirchlichen Stelle nicht ein, berechtigt dies die auftraggebende kirchliche Stelle zur aulReror-
dentlichen Kiindigung des Vertrags mit dem Auftragsverarbeiter.

(4) Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistun-
gen zu verstehen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstut-
zung bei der Auftragsdurchflihrung in Anspruch nimmt. Dazu zahlen z. B. Telekommunikati-
onsleistungen, Wartung und Benutzerservice, Reinigungspersonal, Wirtschaftspriifung oder
die Entsorgung von Datentragern. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Ge-
wahrleistung des Schutzes und der Sicherheit der Daten der auftraggebenden kirchlichen
Stelle auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie KontrollmalRnahmen zu ergreifen.

§7

Kontrollrechte der auftraggebenden kirchlichen Stelle

(1) Die auftraggebende kirchliche Stelle hat das Recht, die nach § 30 Absatz 3 Satz 3 vorge-
sehene Uberpriifung durchzufiihren oder durch im Einzelfall zu benennende Personen
durchfihren zu lassen. Sie hat das Recht, sich durch Stichprobenkontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragsver-
arbeiter in dessen Geschaftsbetrieb zu iberzeugen. Der Auftragsverarbeiter verpflichtet sich,
der auftraggebenden kirchlichen Stelle auf Anforderung die zur Wahrung ihrer Verpflichtung
zur Auftragskontrolle erforderlichen Auskinfte zu geben und die entsprechenden Nachweise
verfugbar zu machen.

(2) Im Hinblick auf die Kontrollverpflichtungen der auftraggebenden kirchlichen Stelle nach
§ 30 Absatz 3 Satz 3 DSG-EKD und im Wege der Datenschutz-Folgenabschatzung nach

§ 34 DSG-EKD stellt der Auftragsverarbeiter sicher, dass sich die auftraggebende kirchliche
Stelle von der Einhaltung der getroffenen technischen und organisatorischen MalRnahmen
Uberzeugen kann. Hierzu weist der Auftragsverarbeiter der auftraggebenden kirchlichen
Stelle auf Anfrage die Umsetzung der technischen und organisatorischen MalRnahmen ge-
man § 27 Absatz 1 DSG-EKD und der Anlage 1 dieses Vertrages nach. Die Einhaltung von
genehmigten Verfahrensregeln und die Verwendung zertifizierter und kirchlich geprufter In-
formationstechnik kdnnen gemaR § 30 Absatz 8 DSG-EKD herangezogen werden, um die
Erflllung der datenschutzrechtlichen Anforderungen durch den Auftragsverarbeiter nachzu-
weisen. Auch durch Vorlage eines aktuellen Testats, von Berichten oder Berichtsauszugen
unabhangiger Instanzen (z. B. Wirtschaftspriifung, Revision, Compliance-Beauftragte(r), Da-
tenschutzbeauftragte(r), IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren
oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit, z. B. nach
BSI-Grundschutz) kann der Nachweis erbracht werden.



(3) Die Prifungs-, Zutritts- und Auskunftsrechte stehen auch der oder dem Beauftragten fur
den Datenschutz der EKD zu.

§8

Informations- und Unterstutzungspflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter wird die auftraggebende kirchliche Stelle benachrichtigen, wenn
ihm Verletzungen des Schutzes personenbezogener Daten durch den Auftragsverarbeiter,
seine Unterauftragnehmer oder die beim Auftragsverarbeiter oder seinen Unterauftragneh-
mern beschaftigten Personen oder ein entsprechender Verdacht bekannt werden. Die Be-
nachrichtigungspflicht des Auftragsverarbeiters besteht auch bei schwerwiegenden Betriebs-
stérungen, bei VerstéRen gegen die im AVV getroffenen Festlegungen (dazu gehdren auch
vertragsrelevante technische oder organisatorische Stérungen) oder anderen Unregelmafig-
keiten bei der Verarbeitung der Daten im Auftrag der auftraggebenden kirchliche Stelle. Die
Benachrichtigung hat unverziglich zu erfolgen. Wenn dem Auftragsverarbeiter eine Verlet-
zung des Schutzes personenbezogener Daten bekannt wird, meldet er diese der verantwort-
lichen Stelle unverziglich. Der Auftragsverarbeiter unterstitzt die kirchliche Stelle kostenfrei
bei der Benachrichtigung der betroffenen Personen. Der Auftragsverarbeiter hat in diesen
Fallen angemessene MalRnahmen zur Sicherung der Daten sowie zur Minderung méglicher
nachteiliger Folgen flr betroffene Personen zu ergreifen. Die auftraggebende kirchliche
Stelle ist Uber die getroffenen Ma3nahmen zu informieren.

(2) Uber Mainahmen von Strafverfolgungsorganen wird der Auftragsverarbeiter die auftrag-
gebende kirchliche Stelle unaufgefordert und unverziglich benachrichtigen, soweit hierdurch
die Datenverarbeitung flr die auftraggebende kirchliche Stelle betroffen ist oder sein kann.
Die Benachrichtigungspflicht des Auftraggebers besteht nicht, soweit dieser durch die Be-
nachrichtigung gegen ein gesetzliches Verbot versto3en wirde.

(3) Uber Kontrollen und MaRnahmen der oder des staatlichen Datenschutzbeauftragten oder
der oder des Beauftragten fur den Datenschutz der EKD wird der Auftragsverarbeiter die auf-
traggebende kirchliche Stelle unaufgefordert unverziglich in Kenntnis setzen, sofern hier-
durch die Datenverarbeitung fur die auftraggebende kirchliche Stelle betroffen ist.

§9

Weisungsbefugnis des Auftraggebers

(1) Der Umgang mit den Daten erfolgt ausschlieRlich im Rahmen der getroffenen Vereinba-
rungen und nach Weisung des Auftraggebers. Die auftraggebende kirchliche Stelle behalt
sich im Rahmen der gemafl dem AVV durchgefuhrten Auftragsverarbeitung ein umfassendes
Weisungsrecht tber Art, Umfang und Verfahren der Datenverarbeitung vor, dass sie durch
Einzelweisungen konkretisieren kann. Der Auftragsverarbeiter wird die Weisungen der auf-
traggebenden kirchlichen Stelle beachten und befolgen und sie einer angemessenen Nach-
kontrolle auf Richtigkeit und Plausibilitat unterziehen. Anderungen des Verarbeitungsgegen-
standes und Verfahrensanderungen sind gemeinsam abzustimmen und zu dokumentieren.

(2) Mlndliche Weisungen wird die auftraggebende kirchliche Stelle unverziglich schriftlich
oder in Textform (§ 126b BGB) bestatigen.

(3) Der Auftragsverarbeiter hat die auftraggebende kirchliche Stelle unverzuglich zu informie-
ren, wenn er der Meinung ist, eine Weisung verstol3e gegen datenschutzrechtliche Vorschrif-
ten oder gegen den AVV. Der Auftragsverarbeiter ist berechtigt, die Durchfihrung einer Wei-
sung, die seiner Meinung nach gegen datenschutzrechtliche Vorschriften verstoft, so lange
auszusetzen, bis diese durch den Weisungsberechtigten bei der auftraggebenden kirchlichen
Stelle bestatigt oder geandert wird. Uber seine Bedenken hat er die auftraggebende kirchli-
che Stelle unverzuglich und in begriindeter Form zu informieren.



(4) Zur Erteilung und zum Empfang von Weisungen betreffend die Auftragsverarbeitung sind
ausschlieB3lich die in Anlage 2 genannten Personen berechtigt. Jede Partei ist berechtigt, die
Benennung berechtigter Personen jederzeit durch schriftlich Mitteilung gegenuber der jeweils
anderen Partei mit einer Ankuindigungsfrist von zwei Wochen zu dndern. Bei einem Wechsel
oder einer dauerhaften Verhinderung einer benannten Person ist dies der anderen Partei un-
verzuglich schriftlich unter Benennung eines Vertreters mitzuteilen.

§10
Loéschung von Daten und Ruckgabe von Datentragern, Dokumentation

(1) Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch die auf-
traggebende kirchliche Stelle, spatestens jedoch mit der Beendigung des Hauptvertrages hat
der Auftragsverarbeiter sdmtliche in seinen Besitz gelangten Unterlagen, erstellten Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen, der auftraggebenden kirchliche Stelle auszuhandigen oder nach vor-
heriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Vervielfaltigungen
der Daten der auftraggebenden kirchlichen Stelle (insbesondere Archivierungs- und Siche-
rungsdateien) in allen Systemen des Auftragsverarbeiters sowie fur Test- und Ausschussma-
terial. Das zur Datenléschung anzuwendende Ldschverfahren wird in der Anlage 1 ndher be-
schrieben. Die Loschung der Daten ist zu protokollieren und das Protokoll der Loschung ist
auf Anforderung vorzulegen.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfen Datenverar-
beitung dienen, sind vom Auftragsverarbeiter entsprechend den jeweiligen gesetzlichen oder
zwischen den Parteien vereinbarten Aufbewahrungsfristen tber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende der auftraggebenden
kirchlichen Stelle Gbergeben.

§ 11

Formklausel

Anderungen und Erganzungen des AVV, der mit Bezug hierauf zwischen den Parteien ge-
troffenen weiteren Vereinbarungen sowie alle unmittelbar den Inhalt oder den Umfang der
von den Parteien unter diesem AVV geschuldeten Leistungen andernden oder sonst beein-
flussenden Erklarungen bedurfen zu ihrer Wirksamkeit der Schriftform. Dies gilt auch fur die
Abanderung dieser Schriftformklausel.



§12
Salvatorische Klausel mit Ersetzungsklausel

Sollte eine der Regelungen des AVV oder einer mit Bezug hierauf geschlossenen weiteren
Vereinbarung, gleich wann und aus welchem Grund, unwirksam sein oder werden oder der
AVV eine nach Ubereinstimmender Auffassung der Parteien regelungsbediirftige Licke ent-
halten, berihrt dies die Wirksamkeit der Gbrigen Regelungen nicht. Anstelle der unwirksa-
men Regelung oder in Ausfullung der Liicke gelten die gesetzlichen Bestimmungen.

Evangelischer Presseverband fir Bayern e.V.
Vernetzte Kirche

Minchen, 9.7.2021
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Anlage 1:
Technische und organisatorische MalRnahmen des
Auftragnehmers

—
'((_— Medien mit christlichen Inhalten

Unbeschadet der aus § 27 DSG-EKD resultierenden Pflichten des Auftragnehmers definie-
ren die nachfolgenden Bestimmungen die Mindestanforderungen an die technischen und or-
ganisatorischen Malinahmen, die der Auftragsverarbeiter zur Gewahrleistung von Daten-
schutz und Datensicherheit zu treffen und laufend aufrecht zu erhalten hat. Insbesondere hat
der Auftragnehmer die Vertraulichkeit, Integritéat und Verfugbarkeit der im Auftrag verarbeite-
ten Informationen sicherzustellen.

Der Auftragnehmer trifft nachfolgende technische und organisatorische Ma3hahmen zur Da-
tensicherheit i.S.d. Art. 32 DSG-EKD.

Nr.

Gebiet

Wie ist die Umsetzung des Daten-
schutzes organisiert?

Beschreibung

Externer Datenschutzbeauftragter wird zur Wahr-
nehmung der Beratungs- und Kontrollfunktionen
aus dem DSG-EKD eingesetzt.

Nennen Sie uns bitte den Namen und
die Kontaktdaten lhres Datenschutz-
beauftragten.

Ein externer Datenschutzbeauftragter zur Wahr-
nehmung der Beratungs- und Kontrollfunktionen
aus dem DSG-EKD ist bestellt.

Kontaktdaten:

Norbert Auburger
Prifeninger SchloRstrasse 2a
93051 Regensburg

In welcher Form werden die Mitarbei-
ter auf die Umsetzung der vereinbar-
ten technischen und organisatorischen
MafRnahmen geschult, die fiir diese
Verarbeitung in Anwendung kommen?

Das Schulungskonzept beinhaltet sowohl eine Da-
tenschutzunterweisung bei Beginn der Tatigkeit,
als auch eine konstante Sensibilisierung durch den
Datenschutzbeauftragten.

11

Sind die Verarbeitungen hinsichtlich
datenschutzrechtlicher Zulassigkeit
dokumentiert?

Zutrittskontrolle

Im Rahmen des internen Verfahrensverzeichnis-
ses sind die Datenstrome dokumentiert und die
Zulassigkeit der Verarbeitung und Nutzung nach
DSG-EKD nachgewiesen. Eventuell notwendige
Vorabkontrollen werden schon im Planungssta-
dium integriert.

Wie werden die Gebaude, in denen
die Verarbeitung stattfindet, vor unbe-
fugtem Zutritt gesichert?

Alle Mitarbeiter des Anbieters haben zu jeder Zeit
Zugang zu den allgemein zuganglichen Raumlich-
keiten der Organisation. Zutritte zu anderen Si-
cherheitszonen (z.B. Serverraum der intern

1

Evangelischer Presseverband fiir Bayern e.V.



Nr.

Gebiet

Beschreibung

genutzten DV Anlagen) werden nur auf Anforde-
rung und nach Freigabe durch einen Freigabebe-
rechtigten freigeschaltet.

Die Uberpriifung der Zutrittsberechtigungen erfolgt
in regelmanigen Abstanden.

Als Besucher gelten alle Personen, die nicht Mitar-
beiter des Evangelischen Presseverbands fiir Bay-
ern e.V. sind. Alle Besucher werden im Haus be-
gleitet.

Alle externen Handwerker und Haustechniker mus-
sen sich zu Beginn ihrer Arbeiten bei ihrem An-
sprechpartner melden. Dieser veranlasst die Abho-
lung am Empfang bzw. der Eingangstre.

Ist weder der gewtlinschte Mitarbeiter noch ein an-
derer Mitarbeiter, der mit der Aufgabe flir den ex-
ternen Handwerker oder Haustechniker vertraut
ist, erreichbar, darf kein Zutritt gewahrt werden.

Wie werden die Raume / Biros, in de-
nen die Verarbeitung stattfindet, vor
unbefugtem Zutritt gesichert?

Die Raume sind mit einer Sicherheits-Schliefan-
lage ausgerustet.

Wie werden die Verarbeitungsanlagen
vor unbefugtem Zugriff geschiitzt?

In den Blroraumlichkeiten befindliche Datenverar-
beitungsanlagen werden durch Kennworter ge-
schutzt. Die Raumlichkeiten sind nach Biroschluss
verschlossen.

Wie werden die umgesetzten Zutritts-
kontrollmalRnahmen auf Tauglichkeit
gepruft?

Im Rahmen der Kontrollen durch den Datenschutz-
beauftragten werden auch die Zutrittskontrolimaf3-
nahmen Uberpriift.

1.2

Zugangskontrolle

Wie erfolgt die Vergabe von Benutzer-
zugangen?

Benutzerzugénge werden nur sehr selektiv und nur
nach Genehmigung durch die IT-Abteilung verge-
ben. Rechtevergabe und Anderung sind dokumen-
tiert. Zugriff auf kaufmannische Dokumente und
Kommunikationsinformationen sind durch Pass-
worter geschutzt.

Wie wird die Giiltigkeit von Benutzer-
zugangen Uberprift?

Eine regelmafige Revision der vergebenen
Rechte ist Teil der Prifungen der Malinahmen und
wird zusammen mit dem Datenschutzbeauftragten
durchgefihrt und von diesem dokumentiert.

Wie werden Benutzerzugénge inkl.
Antragstellung, Genehmigungsverfah-
ren etc. dokumentiert?

Die Anlage und Veranderung von Benutzerzugan-
gen wird dokumentiert (per Anweisung durch den
Abteilungsleiter oder den Vorstand per E-Mail).

Wie wird sichergestellt, dass die An-
zahl von Administrationszugangen
ausschlieBlich auf die notwendige An-
zahl reduziert ist und nur fachlich und
personlich geeignetes Personal hierfir
eingesetzt wird?

Die Entscheidungen zur Rechtevergabe halten
sich streng an die entsprechenden Vorgaben, vor
allem an den Grundsatz der Datenvermeidung und
Datensparsamkeit. Anderungen bediirfen der An-
weisung durch den Vorstand.




Nr. Gebiet Beschreibung
Ist ein Zugriff auf die Systeme / An- Ein Zugang zur Fernwartung der Systeme ist per
wendungen von auRerhalb des Unter- | verschlisselter VPN-Verbindung nur fiir die Admi-
nehmens maoglich (Heimarbeitsplatze, | nistration und den IT-Dienstleister verflgbar.
Dienstleister etc.) und wie ist der Zu-
gang gestaltet?
1.3 Zugriffskontrolle
Wie wird erreicht, dass Passworter nur | Die Passworter werden vom jeweiligen Mitarbeiter
dem jeweiligen Benutzer bekannt selbst vergeben. Die strengen Systemvoreinstel-
sind? lungen zwingen zu einer hohen Passwortkomplexi-
tat. Passworter werden in einem geschutzten Be-
reich gespeichert.
Welche Anforderungen werden an die | Die Vorgaben ,Empfehlungen des BSI“ dienen als
Komplexitat von Passwortern gestellt? | Vorbild fiir die 0.g. Systemeinstellungen.
Wie wird gewahrleistet, dass der Be- Durch Systemeinstellungen.
nutzer sein Passwort regelmafig an-
dern kann / muss?
Welche organisatorischen Vorkehrun- | Schulung und Sensibilisierung der Mitarbeiter.
gen werden zur Verhinderung von un- Einweisungen und regelmafRige Schulungen zu
berechtigten Zugriffen auf personen- den verwe?\deten Gergéten 9 9
bezogene Daten am Arbeitsplatz ge- '
troffen?
Wie wird sichergestellt, dass Zugriffs- | Siehe auch Punkt Vergabe von Benutzerzugangen
berechtigungen anforderungsgerecht in Punkt 1.2; die IT-Abteilung priift in regelmafigen
und zeitlich beschrankt vergeben wer- | Abstanden die Rechte und Benutzerstruktur.
den?
Wie erfolgt die Dokumentation von Zu- | Durch regelmafige Reports aus dem Berechti-
griffsberechtigungen? gungssystem.
Wie wird sichergestellt, dass Zugriffs- | Durch eine stichprobenartige Durchsicht der Sys-
berechtigungen nicht missbrauchlich temprotokolle durch die IT-Abteilung.
verwendet werden?
Wie lange werden Protokolle aufbe- Keine festgelegten Fristen, meist Systemparame-
wahrt? ter.
Wer hat Zugriff auf die Protokolle und | Ausschlielich die Geschéaftsflihrung und der IT-
wie oft werden sie ausgewertet? Mitarbeiter; das 4-Augen-Prinzip findet im Falle der
Auswertung Anwendung.
1.4 Trennungskontrolle
Wie wird sichergestellt, dass Daten, Die Uberpriifung, ob eine Trennung von Daten und
die zu unterschiedlichen Zwecken er- | Funktionen notwendig ist, wird bei der Auswahl
hoben wurden, getrennt voneinander und Implementierung von Systemen bertiicksichtigt
verarbeitet werden? und wenn gegeben eingehalten, dokumentiert und
Uberprift.
1.5 Pseudonymisierung

Welche organisatorischen MaRRnah-
men wurden getroffen, damit die

Alle mit der Verarbeitung von personenbezogenen
Daten betrauten Personen wurden bzw. werden




Nr.

Gebiet

Beschreibung

Verarbeitung personenbezogener Da-
ten gesetzeskonform erfolgt?

entsprechend verpflichtet. Ein Datenschutzkonzept
wird im Unternehmen eingesetzt und ist allen Mit-
arbeitern bekannt gemacht. Das Schulungskon-
zept beinhaltet sowohl eine Datenschutzunterwei-
sung bei Beginn der Tatigkeit, als auch eine kon-
stante Sensibilisierung.

Wie werden personenbezogene Daten
verarbeitet /aufbewahrt, sodass diese
nicht den betroffenen Personen zuge-
ordnet werden kénnen?

Bei der Erhebung und Verarbeitung von personen-
bezogenen Daten wird gepriift, ob der Personen-
bezug notwendig ist oder notwendige Informatio-
nen auch pseudonymisiert zur Weiterverarbeitung /
Speicherung ausreichen. Dies wird vor allem auch
im Bereich der Logdaten berucksichtigt.

Ist in besonderen Fallen aber der Riickschluss auf
Personenbezug notwendig, wird der Personenbe-
zug durch geeignete MalRnahmen wiederherge-
stellt.

21 Weitergabekontrolle
Wie gewahrleisten Sie die Integritat Eine Weitergabe der Daten zur Weiterverarbeitung
und Vertraulichkeit bei der Weitergabe | an Dritte erfolgt nur in Absprache mit dem Kunden
von personenbezogenen Daten? oder gemaR Weisung des Kunden. Defekte Daten-
trager werden durch Fachunternehmen verschrot-
tet, dieser Vorgang wird dokumentiert.
Werden Verschlisselungssysteme bei | Unternehmensintern werden Daten auf mobilen
der Weitergabe von personenbezoge- | Datentragern je nach Informationsklassifizierung /
nen Daten eingesetzt und wenn ja, Einsatzart verschlisselt gespeichert.
?
welche? Eine Verschlisselung von Datentragern des Kun-
den erfolgt nach Vorgabe des Kunden.
Wie wird der unberechtigte Abfluss Eine Firewall und eine strikte Rechtevergabe si-
von personenbezogenen Daten durch | chern die Daten vor unberechtigtem Zugriff aus
technische MaRnahmen beschrankt? dem Internet bzw. aus dem Hausnetz.
Gibt es ein Kontrollsystem, das einen Dies wird im Rahmen der Kontrollen unter Punkt 1
unberechtigten Abfluss von personen- | mit geprift.
bezogenen Daten aufdecken kann?
2.2. | Eingabekontrolle

Welche MaRnahmen werden ergriffen,
um nachvollziehen zu kénnen, wer
wann und wie lange auf Applikationen
zugegriffen hat?

Durch den Einsatz von Systemen mit Protokoll-
funktionen. Die Aufbewahrung von Systemproto-
kollen erfolgt gemaf den gesetzlichen Vorgaben.

Wie ist nachvollziehbar, welche Aktivi-
taten auf den entsprechenden Applika-
tionen durchgefiihrt wurden?

Durch Rollen-/Rechtekonzepte und diverse Lizenz-
modelle mit unterschiedlichen Berechtigungskon-
zepten.

Welche MaRnahmen werden ergriffen,
damit die Verarbeitung durch die Mit-
arbeiter nur gemaf der Weisungen
des Auftraggebers erfolgen kann?

Zugriffskontrolle anhand des Rollen-/Rechtekon-
zepts zur ordnungsgemafien Datenverarbeitung
und Speicherung.




Nr.

Gebiet

Beschreibung

Welche MaRnahmen werden getrof-
fen, damit auch Unterauftragnehmer
ausschlieBlich im vereinbarten Um-
fang personenbezogene Daten des
Auftraggebers durchfihrt?

Samtliche Unterauftragnehmer unterliegen den
gleichen Vorgaben wie der Auftragnehmer. Ent-
sprechende Vertrage werden bei Bedarf geschlos-
sen. Die Pflichten zur Uberpriifung der Unterauf-
tragnehmer Ubernimmt der Datenschutzbeauftrage
des Unternehmens. Er ist auch bei der Auswahl
der beauftragten Firmen mafRgeblich beteiligt.

Wie wird die Léschung / Sperrung von
personenbezogenen Daten am Ende
der Aufbewahrungsfrist bei Unterauf-
tragnehmern sichergestellt?

Festlegung durch Vertragsbindung, bei Wegfall
des Zweckes ist ebenfalls eine Ldschung der Da-
ten indiziert.

3.1. | Verfiigbarkeitskontrolle
Wie wird gewahrleistet, dass die Da- Gesicherte Daten (Sicherungsbander) sind raum-
tentrager vor elementaren Einflissen lich getrennt von Produktivdaten in einem Brand-
(Feuer, Wasser, elektromagnetische schutzabschnitt gelagert.
Abstrahlung etc.) geschiitzt sind?
Welche SchutzmaRnahmen werden Standig aktuelle Virenscanner und Spamfilter fin-
zur Bekampfung von Schadprogram- den Einsatz. Die Systeme werden regelmaflig up-
men eingesetzt und wie wird deren gedatet.
Aktualitat gewahrleistet?
Wie wird sichergestellt, dass nicht Durch physische Léschung bei funktionsfahigen
mehr bendtigte bzw. defekte Datentra- | Datentrdgern und mechanische Zerstérung defek-
ger ordnungsgemalf entsorgt werden? | ter Datentrager vor der Entsorgung.

3.2. | Wiederherstellbarkeit

Welche organisatorischen und techni-
schen MaRRnahmen werden getroffen,
um auch im Schadensfall die Verfiig-
barkeit von Daten und Systemen
schnellstméglich zu gewahrleisten?
(rasche Wiederherstellbarkeit nach
Art. 32 Abs.1 lit.c DS-GVO)

Eingerichtetes 2-stufiges Backup-Verfahren.

Wiederherstellung der Datenstande der vergange-
nen 14 Tage auf Zuruf; Sicherung alterer Daten-
stande durch Einspielen von Bandern.

Welche Verfahren gibt es zur regelma-
Rigen Bewertung/Uberpriifung, um die
Sicherheit der Datenverarbeitung zu
gewabhrleisten (Datenschutz-Manage-
ment)?

Der Datenschutzbeauftragte iberprift regelmanig
und teilweise auch unangekundigt, die Einhaltung
der technisch-organisatorischen MaRnahmen.

Wie wird auf Anfragen bzw. Probleme
reagiert (Incident - Response-Manage-
ment)?

Die Sicherheitsvorfallbehandlung ist eng mit den
betrieblichen Prozessen verzahnt. Sowohl Mess-
verfahren, als auch Alarmierung, Meldung, Reak-
tion, Eskalation und Dokumentation sind unter Be-
rucksichtigung der Vorgaben implementiert.




Nr. Gebiet Beschreibung
Welche datenschutzfreundlichen Vor- | Keine Vorbelegung durch Haken; bei Anmeldung
einstellungen gibt es (Art. 25 Abs. 2 im System erfolgen keine Vorbelegungen; Benut-
DS-GVO)? zer muss die Anmeldeinformationen jeweils eintra-
gen.
4.1 Auftragskontrolle

Welche Vorgéange gibt es zur Weisung
bzw. dem Umgang mit der Auftragsda-
tenverarbeitung (Datenschutz-Ma-
nagement)?

Das Vertragswerk wurde entsprechend den neuen
Richtlinien zur Auftragsverarbeitung gestaltet. Der
Datenschutzbeauftragte nimmt entsprechende Be-
ratungs- und Kontrollpflichten wahr.
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Anlage 2:
Berechtigte Weisungsgeber und Weisungsempfanger,
Datenschutzbeauftragte

(1)
Zur Erteilung von Weisungen betreffend die Auftragsverarbeitung sind auf Seiten der auftrag-
gebenden kirchlichen Stelle folgende Personen berechtigt:

(Name, Funktion, Anschrift, Telefon, Fax, E-Mail)

(ggf. auch die oder den értlich Beauftragte(n) fiir den Datenschutz als weisungsberechtigte Person
aufnehmen)

(2)
Zum Empfang von Weisungen betreffend die Auftragsverarbeitung sind aufseiten des Auf-
tragsverarbeiters ausschlieRlich folgende Personen berechtigt:

Miklés Geyer
Abteilungsleiter Vernetzte Kirche
Birkerstr. 22, 80636 Miinchen, mgeyer@epv.de, Tel. 089 12172-180

(3)

Beim Auftragsverarbeiter ist

Norbert Auburger, Priifeninger SchloB3str. 2a, 93051 Regensburg
| als ortlich Beauftragte(r) fur den Datenschutz bestellt.

| als Beauftragte(r) fur den Datenschutz bestellt
(siehe Art. 37 EU-Datenschutzgrundverordnung, § 38 Bundesdatenschutzgesetz).

(4)

Bei der auftraggebenden kirchlichen Stelle ist folgende Person




[Name und Kontaktdaten]
als ortlich Beauftragte(r) fur den Datenschutz bestellt.



Erlauterungen / Ausfullhinweise zur Arbeitshilfe zur Vereinba-
rung Uber die Verarbeitung personenbezogener Daten im Auf-
trag gemal} § 30 Datenschutzgesetz-EKD

Die Auftragsverarbeitung muss unter Beachtung und Umsetzung der fir die auftraggebende
kirchliche Stelle geltenden Vorschriften abgewickelt werden (Datenschutzgesetz-EKD, Da-
tenschutzdurchfihrungsverordnungen der EKD und der Gliedkirchen u. a.). Bei einer Auf-
tragsverarbeitung ist nicht der Auftragsverarbeiter fir die Einhaltung der kirchlichen Daten-
schutzvorschriften verantwortlich. Da der Auftragsverarbeiter datenschutzrechtlich wie eine
organisatorische Einheit der auftraggebenden kirchlichen Stelle und nicht als Dritter behan-
delt wird, verbleibt auch die Verantwortlichkeit bei der auftraggebenden kirchlichen Stelle.
Sie ist insbesonders verpflichtet, den Auftragsverarbeiter sorgfaltig auszuwahlen und sich
durch Kontrollen von der Einhaltung der Datenschutzvorschriften durch den Auftragsverar-
beiter zu Uberzeugen. Der Auftragsverarbeiter muss seinerseits intern sicherstellen, dass die
Datenerhebung, -verarbeitung und -nutzung nur nach den durch die auftraggebende kirchli-
che Stelle festgelegten Weisungen erfolgt und die notwendigen technischen und organisato-
rischen MaRnahmen zu treffen.

Zur Praambel

Die Angaben in der Praambel sind vor allem fiir die Auslegung der weiteren Regelungen des
AVV relevant.

Beim Hauptvertrag handelt es sich in der Regel um einen Dienst- oder Werkvertrag, der ins-
besondere die vom Auftragsverarbeiter zu erbringenden Leistungen festlegt. Daruber hin-
aus, kénnen — je nach Einzelfall — z.B. Regelungen zu den Themen Vergltung, Laufzeit,
Kindigung, Schadenersatz, Vertragsstrafe, Haftung, anwendbares Recht und Gerichtsstand
aufgenommen werden. In der Vergutungsregelung des Hauptvertrags sollte insbesondere
bestimmt werden, dass die Kosten flir das Datenschutz- und IT-Sicherheitskonzept vom Auf-
tragsverarbeiter zu tragen sind. Der Hauptvertrag und die in ihm enthaltene Leistungsbe-
schreibung stellen die Grundlage fur die Weisungen der auftraggebenden kirchlichen Stelle
dar.

Die auftraggebende kirchliche Stelle hat als ,Herrin der Daten” bereits bei Auftragserteilung
durch den AVV zu regeln, wie die Verarbeitung personenbezogener Daten durch den Auf-
tragsverarbeiter erfolgen soll, wie dies organisatorisch ablauft, welche Datensicherheitsmalf3-
nahmen erforderlich sind und wie einzelne Vorgaben technisch umgesetzt werden sollen.
Bereits bei der Auswahl eines geeigneten Auftragsverarbeiters ist auf die Einhaltung der
Vorgaben zu achten. In der Praxis werden viele dieser Anforderungen Vorgaben bereits um-
gesetzt sein. Kann ein potenzieller Auftragsverarbeiter diese Vorgaben nicht umsetzen,
kommt er fur die Durchfihrung einer Auftragsverarbeitung im Sinne des § 30 DSG-EKD
nicht in Betracht.

Zu § 1 Absatz 1 und 2

Siehe auch § 30 Absatz 3 Satz 2 Nummer 1 DSG-EKD. Soweit Gegenstand und Dauer der
Auftragsverarbeitung mit denen des jeweiligen Hauptvertrags identisch sind, kann unter § 1
Absatz 1 auf die relevante Stelle im Hauptvertrag verwiesen werden (z. B. ,Der Gegenstand
des Auftrags ergibt sich aus § 2 Absatz 1 bis 3 des Hauptvertrags.”). Der Verweis sollte zur



eindeutigen Bestimmung der Vertragsinhalte so konkret wie moglich gestaltet und der
Hauptvertrag als Anhang zum vorliegenden AVV geflihrt werden.

Bedeutsam fir den AVV ist vor allem die Laufzeitregelung des Hauptvertrags, da § 1 Ab-
satz 2 auf diese verweist.

Auch fur Auftrage, welche die (Fern-)Prifung und Wartung automatisierter Verfahren oder
von Datenverarbeitungsanlagen betreffen, muss nach § 30 Absatz 6 DSG-EKD ein AVV ab-
geschlossen werden, wenn bei Durchflihrung des Auftrags ein Zugriff auf personenbezo-
gene Daten nicht ausgeschlossen werden kann. In der Praxis kann es bei vielen Dienstleis-
tungen der IT-Branche zu einer ggf. unbeabsichtigten Kenntnisnahme personenbezogener
Daten durch den Auftragsverarbeiter kommen. Hierbei ist etwa an die Installation und War-
tung von Netzwerken und Hardware (inklusive Telekommunikationsanlagen) sowie die
Pflege von Software (z.B. Betriebssysteme, Anwendungen), Programmentwicklungen, Pro-
grammanpassungen bzw. -umstellungen, Fehlersuche und Tests, Durchflihrung von Migrati-
onen im Produktivsystem und das Parametrisieren von Software zu denken.

Bei der entsprechenden Anwendung von § 30 Absatz 1 bis 5 DSG-EKD sind etwaige Beson-
derheiten, die fur die Prifung oder Wartung automatisierter Verfahren oder von Datenverar-
beitungsanlagen charakteristisch sind, zu bertcksichtigen. Dabei ist es unerheblich, ob die
Wartungsmafnahmen vor Ort oder per Fernwartung als Remote-Zugriff des Auftragsverar-
beiters auf personenbezogene Daten bei der auftraggebenden kirchlichen Stelle durchge-
fuhrt werden.

Zu § 2 Absatz 2

Siehe auch § 30 Absatz 3 Satz 2 Nummer 2 DSG-EKD. Die Festlegungen haben unmittel-
bare Auswirkungen auf die RechtmaRligkeit des Datenumgangs durch den Auftragsverarbei-
ter. Sie sollen eindeutig und vollstéandig aufgefihrt werden.

Soweit zur Bestimmung von Umfang, Art und Zweck der Datenverarbeitung auf separate

Dokumente verwiesen wird, sollten die einschlagigen Textabschnitte mdglichst genau be-
nannt werden, z.B. durch Verweis auf konkrete Paragraphen des Hauptvertrags. Dartiber
hinaus sollten sie jeweiligen Dokumente als Anlage zum AVV gefuhrt werden.

Zu§3

Nach § 30 Absatz 3 Satz 2 Nummer 3 DSG-EKD sind zwingend Angaben zu den vereinbar-
ten technischen und organisatorischen Maflnahmen nach § 27 DSG-EKD in den AVV aufzu-
nehmen. Zur Umsetzung dieser Pflicht ist insbesondere der gesamte Ablauf vom Transport
der Daten Uber die Festlegung der Zugriffsrechte bis zur Léschung der Daten in der geson-
derten Anlage 1 darzustellen. In vielen Fallen kdnnen hierbei bereits bestehende Daten-
schutz- und IT-Sicherheitskonzepte Orientierungszwecken herangezogen werden. Die
schriftliche Fixierung hilft der auftraggebenden kirchlichen Stelle; zum einen bei effektiven
Mafnahmen der Wahrnehmung ihrer Kontrollrechte gegenliiber dem Auftragsverarbeiter;
zum anderen kann sie von der auftraggebenden kirchlichen Stelle herangezogen werden,
um ihrer Nachweispflicht aus § 5 Absatz 2 DSG-EKD nachzukommen.

Zu § 3 Absatz 1 Satz 5

Bei der Verarbeitung personenbezogener Daten ist von der auftraggebenden kirchlichen
Stelle der Schutzbedarf festzulegen. Bei einem hohen oder sehr hohen Schutzbedarf der
personenbezogenen Daten ist ein IT-Sicherheitskonzept vorzulegen. In anderen Fallen, ins-
besondere wenn der Schutzbedarf der personenbezogenen Daten als normal eingestuft ist,
kann im Einzelfall von der Ubergabe des IT-Sicherheitskonzeptes abgesehen werden. In



diesen Fallen kann Absatz 1 Satz 5 der Vereinbarung gestrichen werden. Dabei wird voraus-
gesetzt, dass angemessene Schutzmalinahmen nach der Anlage 1 dieser Vereinbarung re-
alisiert sind.

Zu § 3 Absatz 5

Die logische Datentrennung von Daten Dritter ist auch zwingender Bestandteil der Anlage 1.
Zulassige Malinahmen kdnnen z. B. softwareseitiger Ausschluss (Mandantentrennung), Da-
tei-Separierung bei Datenbankprinzip, Trennung tber Zugriffsregelung und Trennung von
Test- und Routineprogrammen sein.

Zu§4
Siehe auch § 30 Absatz 3 Satz 2 Nummer 4 DSG-EKD.

Zu § 4 Absatz 1

Hinsichtlich der Léschung von Daten kann es erforderlich sein, Léschfristen und die Verfah-
rensablaufe bei der Loschung detailliert festzulegen.

Zu § 4 Absatz 2

Bei der Auftragsverarbeitung bleibt die auftraggebende kirchliche Stelle Adressat der An-
spruche von betroffenen Personen, die ihre Rechte auf Auskunft, Berichtigung, L6schung
oder Einschrankung der Verarbeitung geltend machen konnen.

Zu § 5 Absatz 1 Satz 2

Die Verpflichtung der Mitarbeitenden auf das Datengeheimnis ist zwingend, sofern der Auf-
tragsverarbeiter eine nichtkirchliche Stelle (in der Regel aus der Privatwirtschaft) ist. Bei be-
auftragten kirchlichen Stellen entfallt die Verpflichtung nach § 26 Satz 2 DSG-EKD, wenn die
Mitarbeitenden des Auftragsverarbeiters auf Grund anderer kirchlicher arbeits- oder beam-
tenrechtlicher Bestimmungen zur Verschwiegenheit verpflichtet sind. Fir die Verpflichtung
der Beschéaftigten des Auftragsverarbeiters ist das Formblatt nach den jeweiligen Durchfiih-
rungsbestimmungen zu verwenden.

Zu § 5 Absatz 4

Siehe auch § 11 Absatz 5 DSG-EKD. Dieser Absatz kann entfallen, sofern es sich bei dem
Auftragsverarbeiter um eine kirchliche Stelle handelt.

Zu § 5 Absatz 6

Nachdem mit dem Inkrafttreten der EU-Datenschutzgrundverordnung in der gesamten Euro-
paischen Union ein einheitlich hohes Datenschutzniveau etabliert wurde, stellt das DSG-
EKD an die Auftragsverarbeitung in anderen EU-Mitgliedstaaten dieselben Anforderungen
wie an die Auftragsverarbeitung innerhalb Deutschlands. Dartber hinaus ist unter den Vo-
raussetzungen des § 10 DSG-EKD in Verbindung mit § 30 Absatz 2 DSG-EKD auch eine
Auftragsverarbeitung auferhalb der Europaischen Union mdglich. Jedoch ist fur den Fall der
Datenverarbeitung in einem anderen EU-Mitgliedsstaat zu berlcksichtigen, dass grenziber-
schreitende Auftragsverarbeitungen in die von der auftraggebenden kirchlichen Stelle regel-
maRig durchzufiihrenden Datenschutzkontrollen einzubeziehen sind. Mit Blick auf Kontrollen



am Dienstsitz des Auftragsverarbeiters konnen der auftraggebenden kirchlichen Stelle daher
im Vergleich zur Auftragsverarbeitung innerhalb Deutschlands erhebliche organisatorische
und wirtschaftliche Mehraufwande entstehen.

Die auftraggebende kirchliche Stelle kann es zulassen, dass der Auftragsverarbeiter seinen
Kontrollpflichten auch auf andere Wiese nachkommt (z. B. durch Einschaltung von sachver-
standigen Dritten, Fragebdgen oder Anforderung von Prifdokumentationen oder Zertifika-
ten).

Zu § 5 Absatz 7

Naheres ist in der Anlage 1 zu regeln. In der Regel sollen die Daten verschlisselt werden.

Zu § 5 Absatz 8

In dem jeweiligen Ausnahmefall sollte sich die auftraggebende kirchliche Stelle die zwischen
dem Auftragsverarbeiter und seinem Beschaftigten abgeschlossene Vereinbarung vorlegen

lassen. Im Rahmen der Uberpriifung sind der Arbeitsplatz des Beschaftigten und die festge-
legten technischen und organisatorischen MaRnahmen einzubeziehen.

Zu§6

Fir einzelne Tatigkeitsbereiche der Datenverarbeitung kann es notwendig sein, Unterauf-
tragnehmer einzusetzen. Zwischen der auftraggebenden kirchlichen Stelle und dem Auf-
tragsverarbeiter ist daher die Zulassigkeit oder Nichtzulassigkeit bestehender und zukinfti-
ger Unterauftragsverhaltnisse zu regeln.

Zu § 6 Absatz 3

Hierzu zahlen alle Vertragsanderungen. Es kann vereinbart werden, dass Vertragsanderun-
gen ausgenommen sind, die sich ausschlief3lich in der Vereinbarung neuer Preise erschop-
fen.

Zus§7

Die kirchliche Stelle bleibt gegenuber den betroffenen Personen nach aul3en verantwortlich
fur die Zulassigkeit der Datenverarbeitung. Um das Haftungsrisiko gegentiber den betroffe-
nen Personen zu minimieren, muss die auftraggebende kirchliche Stelle sich jederzeit, auch
nach Beginn der Datenverarbeitung, von der ordnungsgemafen Vertragsdurchfihrung
durch den Auftragsverarbeiter Uberzeugen zu kénnen. Es ist nicht in jedem Fall erforderlich,
dass sich die auftraggebende kirchliche Stelle hiervon unmittelbar beim Auftragsverarbeiter
vor Ort oder selbst in Person Uberzeugt. Je nach Einzelfall kann der Nachweis auch ander-
weitig erbracht werden (siehe § 7 Absatz 2).

Zu § 7 Absatz 1

Fir die auftraggebende kirchliche Stelle kdnnen entsprechend qualifizierte Personen tatig
werden (z. B. die oder der ortlich Beauftragte fur den Datenschutz). Diese Person nimmt
beim Auftragsverarbeiter die Erstkontrolle und die regelmafligen Kontrollen vor.



Zu § 7 Absatz 2

Die auftraggebende kirchliche Stelle hat sich vor Beginn der Datenverarbeitung und sodann
regelmafig (z. B. im Rhythmus von ein oder zwei Jahren, in Fallen besonderen Anlasses
auch haufiger) von der Einhaltung der beim Auftragsverarbeiter getroffenen technischen und
organisatorischen Mal3nahmen zu Gberzeugen. Das Ergebnis ist zu dokumentieren. Im Rah-
men der Kontrolle sind die in der Anlage aufgeflihrten MalRnahmen zu begutachten. Bei
nichtkirchlichen Stellen gehért zur Uberpriifung z.B. auch das Vorlegen der Verpflichtungser-
klarungen der Mitarbeitenden des Auftragsverarbeiters auf das Datengeheimnis. Die Kon-
trolle hat sich auch auf Unterauftragnehmer zu erstrecken. Die Uberpriifung kann vor Ort er-
folgen, oder es kdnnen auch die von Dritten durchgefihrten Begutachtungen akzeptiert wer-
den, soweit entsprechende Nachweise vorliegen. Bei kirchlichen Stellen als Auftragsverar-
beiter sind im Einzelfall die Absatze 2 und 3 entbehrlich.

Zu§8

Siehe auch § 30 Absatz 3 Satz 2 Nummer 8 DSG-EKD. Da die kirchliche Stelle gegentiber
der betroffenen Person nach aufien verantwortlich fur die Zulassigkeit der Datenverarbei-
tung bleibt, muss sie Uber alle Fehlhandlungen, Stérungen oder UnregelmaRigkeiten infor-
miert werden. Zudem treffen die auftraggebende Stelle und den Auftragsverarbeiter die Mel-
depflicht aus §§ 32 DSG-EKD. Die dem Auftragsverarbeiter gem. § 8 aufzuerlegenden
Pflichten durfen keinesfalls hinter den in § 32 Abs. 2 DSG-EKD gesetzlichen Pflichten des
Auftragsverarbeiters zurtickbleiben. Die auftraggebende kirchliche Stelle trifft auRerdem die
Benachrichtigungspflicht aus § 33 DSG-EKD.

Zu § 8 Absatz 2

Der Klammertext ist nur aufzunehmen, sofern der Auftragsverarbeiter als nichtkirchliche
Stelle nicht dem DSG-EKD, sondern dem staatlichen Datenschutzrecht (EU-DSGVO bzw.
BDSG) unterliegt.

Zu § 8 Absatz 3

Bei einer kirchlichen Stelle nach § 1 Absatz 2 DSG-EKD kann der Hinweis auf den ,staatli-
chen Datenschutzbeauftragten” entfallen.

Zu§9

Siehe auch § 30 Absatz 3 Satz 2 Nummer 9 DSG-EKD und § 30 Absatz 4 Satz 1 DSG-EKD.
Die Weisungsgebundenheit ist wesentliches Merkmal der Auftragsverarbeitung. Weisungen
kénnen generell oder im Einzelfall erteilt werden.

Zu § 9 Absatz 2

§ 126 b BGB erlaubt eine schriftliche Erklarung ohne eigenhandige Unterschrift oder qualifi-
zZierte elektronische Signatur. Dadurch wird der Einsatz neuer Techniken (Fax, Computerfax,
E-Mail) ermdglicht.

Zu § 9 Absatz 3

Die Hinweispflicht beinhaltet keine umfassende rechtliche Prifung.



Zu § 10

Der Auftragsverarbeiter muss technisch in der Lage sein, die vertraglich vereinbarte L6-
schung datenschutzkonform umzusetzen.

Zu § 10 Absatz 1

Es empfiehlt sich, die MalRnahmen zur Vernichtung der Papierdokumente der Datentrager
konkret festzulegen. Die erforderlichen MalRnahmen richten sich nach den jeweils aktuellen
DIN-Normen sowie dem MaRnahmenkatalog des BSI. Sofern keine Beschreibung in der An-
lage 1 dieser Vereinbarung erfolgt, ware ggf. folgender Textvorschlag aufzunehmen:

»Nach Aufforderung der auftraggebenden kirchlichen Stelle werden zu vernichtende Papier-
dokumente mit personenbezogenen Daten vom Auftragsverarbeiter ordnungsgemal3 nach
MalRgabe der jeweils aktuellen DIN 66399, Sicherheitsstufe 3 bis 7, entsorgt.

Das Léschen von Datentrégern erfolgt, sofern der Datentréager hierbei vernichtet werden
muss, durch Schreddern oder Zerfasern nach Mal3gabe der jeweils aktuellen DIN 66399.
Dies gilt auch fiir bei der Datenverarbeitung durch den Auftragsverarbeiter entstandene Zwi-
schendaten, Arbeitsdateien und sonstiges Ausschussmaterial. Die auftraggebende kirchliche
Stelle ist berechtigt, die Vernichtung bzw. Léschung personenbezogener Daten beim Auf-
tragsverarbeiter zu lberwachen.”



